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De la inventarea tiparului, nimic nu a mai revolutionat la fel de mult domeniul
comunicatiilor precum calculatorul si aparitia Internetului, care a facut posibila prin World Wide
Web (unul dintre cele mai importante servicii si aplicatii informatice), conectarea la o retea
mondiald de documente si date, facilitdnd legaturi intre persoane din colturi diferite ale lumii, greu
de Intretinut in alte conditii i cu un consum mult mai mare de energie, timp si mijloace materiale.
Una dintre cele mai raspandite inovatii in domeniul tehnologiei si comunicatiilor, Internetul, a
influentat in mod iremediabil indicatorii comunicarii intre oameni, de la aparitia sa capatand o
amploare si adaugand anual milioane de utilizatori, la un nivel neanticipat poate nici macar de
creatorii sdi si asigurandu-si, In scurt timp, suprematia printre celelalte mijloace de comunicare si
informare, la concurenta stransa cu telefonia mobila.

In tara noastra, desi conectarea la noile tehnologii informationale si comunicationale s-a
realizat mai tarziu, In ultimii ani s-a redus mult decalajul fata de tarile dezvoltate, calculatorul
devenind o prezentd constantd 1n viata de zi cu zi, informatizarea intensd a serviciilor, scolilor,
universitatilor, bibliotecilor ori institutiilor fiind sustinutd prin politici publice si programe 3
guvernamentale. In paralel, aceeasi politica agresiva s-a aplicat si in ce priveste dotarea elevilor si
accesul acestora la calculatoare. In pofida preocupirilor de informatizare a societitii, la nivel
international accesul la Internet nu este globalizat, numeroase studii ardtand cd existd state in care,
din cauza sdraciei, accesul la un calculator si la Internet nu reprezinta inca o ,,optiune”.

Tncepand cu noul mileniu, economia mondiald si securitatea natiunilor dezvoltate au
devenit dependente complet de tehnologia informatiei si a infrastructurii de comunicatii. Un numar
impresionant de retele de calculatoare si sisteme de comunicatii asigurd in mod direct functionarea
tuturor sectoarelor de activitate din sfera publica si privata fie ca este vorba despre sectorul
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bancar, comunicatii si telecomunicatii, servicii de urgenta si utilitate publica, aparare nationala etc.
Prin intermediul acestora se controleaza, de asemenea, obiecte fizice, cum ar fi, transformatoare
electrice, sisteme de pompare, instalatii chimice, sisteme de dirijare a traficului (terestru, maritim
si aerian), trenuri, vapoare, avioane si satelifi artificiali. Raza de actiune a acestor retele de
calculatoare si sisteme de comunicatii care formeaza infrastructura criticd de comunicatii depaseste
limitele spatiului cibernetic, punandu-si amprenta asupra existentei umane, in ansamblu.

In spatiul cibernetic existi o serie de indivizi sau entititi riu intentionate care pot initia
atacuri impotriva infrastructurii critice de comunicatii. In acest sens, o preocupare majora a
autoritatilor guvernamentale, precum si a unor entitati private, o reprezinta posibilitatea ca un atac
cibernetic organizat sa fie capabil sa provoace daune majore infrastructurii critice de comunicatii,
economiei sau chiar sa afecteze securitatea nationald a unui stat. insi, cunostintele teoretice si
capacitatile tehnice necesare pentru a efectua un astfel de atac sunt deosebit de complexe — ceea
ce ar putea explica partial lipsa unui atac cu astfel de efecte, pand in prezent. Pe 1anga acestea
existd si riscul exploatarii unor vulnerabilitdti care sa implice efecte inca ignorate sau chiar
negéndite.

In prezent, inca existd incertitudini referitoare la intentiile sau capacitatile distructive ale
unora dintre atacurile inregistrate in spatiul cibernetic, stiut fiind faptul ca efectul acestora nu este
intotdeauna unul vadit. De aceea este necesarda o analizd imbunatatitd pentru a identifica
vulnerabilitatile, tendintele amenintarilor si evaluarea efectelor atacurilor cibernetice, pe termen
lung. Ceea ce se stie este faptul cd metodologiile si instrumentele de atac devin disponibile pe scara
larga, iar cunostintele teoretice si capacitatile tehnice ale utilizatorilor cu astfel de preocupari se
imbunatatesc permanent. Din cauza perfectiondrii metodologiilor si instrumentelor de atac, un
numar tot mai mare de indivizi sau entitdti sunt capabile sa lanseze atacuri cibernetice
semnificative la nivel national, iar frecventa acestora este in continui crestere. in timp de pace,
adversarii sau inamicii unei natiuni pot desfdsura actiuni de spionaj care vizeazd activitatea
institutiilor guvernamentale, centrelor de cercetare si companiilor nationale sau multinationale. De
asemenea, pot sd se pregateasca pentru executarea unoOr atacuri cibernetice ulterioare prin
cartografierea infrastructurilor critice nationale, identificarea obiectivelor cheie, generand brese de
securitate controlate prin programe specializate (back doors) sau prin alte mijloace (infiltrarea de
agenti). In timp de criza sau rizboi, acestia pot incerca intimidarea liderilor politici si a formatorilor
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cheie sau prin erodarea increderii populatiei in sistemele de informare publica. Astfel de atacuri
cibernetice pot avea consecinte deosebit de grave, iar contracararea lor necesita dezvoltarea unor
capacitati de aparare extrem de rapide si robuste. Doar astfel pot fi reduse vulnerabilitatile si pot
fi descurajati indivizii sau entitatile rau intentionate. Spatiul cibernetic permite un atac organizat
asupra infrastructurii critice a unei natiuni, de la distanta. Inifiatorii unui asemenea demers au
nevoie doar de tehnologia adecvata care le va permite ascunderea identitatii, dispunerea fizica si
bresele de securitate. Nu numai ca spatiul cibernetic ofera posibilitatea de a exploata punctele slabe
ale infrastructurilor critice, dar oferd, de asemenea, un sprijin semnificativ pentru executarea unor
atacuri fizice, permitand perturbarea comunicatiilor, intarzierea unei interventii de urgenta si
impiedicand un raspuns adecvat (defensiv sau ofensiv) — elemente esentiale in urma unui atac fizic.
Se poate aprecia ca in trecut (secolul XX), izolarea geografica a constituit o piedica in calea unei
invazii fizice directe a unor state, precum Statele Unite. In prezent, din perspectiva spatiului
cibernetic, granitele nationale nu mai au acelasi sens, acestea diludndu-se intr-o foarte mare
masura. Chiar si infrastructura — software si hardware — care alcatuieste spatiul cibernetic devine
globala, daca avem in vedere proiectarea si dezvoltarea sa. Din aceastd cauza, a globalizarii
spatiului cibernetic, orice potentiald vulnerabilitate poate fi exploatatd de catre oricine, oriunde s-
ar afla, cu conditia sa dispuna de suficiente cunostinte teoretice si capacitati tehnice pentru a o
,,valorifica”, transformand-o ntr-o amenintare reala.

Datoritda numarului si diversitatii utilizatorilor prezenti in spatiul cibernetic, gestionarea
amenintarilor si reducerea vulnerabilitatilor in acest domeniu reprezinta o provocare extrem de
complexd. De asemenea, avand in vedere numarul calculatoarelor si al sistemelor de comunicatii
existente in spatiul cibernetic, asigurarea securitdfii necesitd actiuni desfasurate pe mai multe
niveluri, de cétre grupuri diferite de utilizatori. Problema securitatii in spatiul cibernetic poate fi
cel mai bine abordata ca o problema cu cinci niveluri.

* Nivelul 1, Home Users / Small Business

Desi nu fac parte dintr-0 infrastructura critica, calculatoarele utilizatorilor individuali si
intreprinderilor mici $i mijlocii pot deveni parte a retelelor de calculatoare controlate de la distanta,
folosite ulterior pentru atacarea infrastructurilor critice. Calculatoarele lipsite de aparare ale
utilizatorilor individuali si intreprinderilor mici si mijlocii, in special cele care folosesc conexiuni
de tip DSL (Digital Subscriber Line) sau conexiuni prin cablu sunt vulnerabile la atacuri care pot
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»zombie” pot fi apoi utilizate de catre terti actori pentru a lansa atacuri de tip DoS (Denial of
Service) asupra nodurilor cheie de Internet, companiilor importante sau chiar asupra
infrastructurilor critice.

* Nivelul 2, Large Enterprises

Intreprinderile mari (societiti comerciale, agentii guvernamentale si universitati)
reprezintd obiective obisnuite ale atacurilor cibernetice. Multe dintre acestea sunt parte a
infrastructurilor critice. Tntreprinderile mari necesitd in mod clar politici active si articulate de
securitate a informatiilor si programe de supraveghere, in conformitate cu cele mai bune practici
in domeniu. Se poate aprecia ca retelele de calculatoare ale acestor intreprinderi se vor confrunta
cu o crestere a atacurilor initiate de indivizi sau entitati rau intentionate, avand in vedere datele si
informatiile, dar si puterea de calcul de care acestea dispun.

* Nivelul 3, Critical Sectors / Infrastructures

Atunci cand organizatii din sectorul economic, guvernamental sau academic isi unesc
eforturile pentru abordarea unor probleme comune de natura cibernetica, se pot reduce sarcinile
individuale ale unei intreprinderi. De foarte multe ori, astfel de colaborari pot da nastere unor
institutii $i mecanisme comune, care prezintd, la randul lor, anumite vulnerabilitai a caror
exploatare afecteaza Tn mod direct activitatea organizatiilor partenere si a sectorului, in ansamblu.
Totodata, intreprinderile pot contribui la reducea riscurilor din spatiul cibernetic prin participarea
la grupuri de lucru care elaboreaza recomandari de specialitate, evaludri tehnologice, certificari de
produse si servicii si distribuie informatii. Ca si in alte domenii, nevoia de a reactiona rapid cu
specialisti care inteleg complexitatea unor astfel de amenintari a dus la aparitia echipelor de
raspuns la incidente de securitate informatica, cunoscute sub denumirea de echipe de tip CERT
sau CSIRT2 . Acestea reprezinta, de asemenea, un instrument pentru schimbul de informatii cu
privire la tendintele de atac, amenintari si vulnerabilitati, precum si cele mai bune practici in spatiul
cibernetic.

* Nivelul 4, National Issues and Vulnerabilities

Unele probleme din spatiul cibernetic au implicatii majore, la nivel national si nu pot fi
rezolvate de catre o Intreprindere sau un sector, in mod singular. Toate sectoarele de activitate la
nivel national utilizeazi Internetul. In consecinta, toate acestea sunt expuse aceluiasi risc in cazul
in care unele dispozitive, la nivel national, nu prezintd siguranta. De asemenea, anumite deficiente
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necesitd activitati coordonate pentru cercetarea si dezvoltarea unor tehnologii imbunatatite.
Totodata, si numarul insuficient al profesionistilor certificati in domeniul securitatii cibernetice
reprezinta o problema de nivel national.

* Nivelul 5, Global

Sistemul WWW (World Wide Web) este o retea de informatii globald. Existenta
standardelor comune la nivel international permite interconectarea si interoperabilitatea sistemelor
de calculatoare §i comunicatii din lumea intreagd. Acest fapt creeazd premisele extinderii unor
probleme de pe un continent pe altul. Prin urmare, este esentiala cooperarea internationald pentru
distribuirea informatiilor referitoare la problemele din spatiul cibernetic, precum si pentru
urmdrirea infractorilor cibernetici. In lipsa acestei forme de cooperare, capacitatea colectiva de a
detecta, a descuraja si a reduce efectele atacurilor din spatiul cibernetic ar fi mult diminuata.

Totodata, dezvoltarea informationald si tehnologica a determinat schimbarea esentiala a
stilului general de viatd. Majoritatea, pentru a ne adapta evolutiei si progresului, alegem sa
tranzitdm cea mai mare parte a activitatilor zilnice prin computerele personale sau de serviciu,
acestea din urma ajungand sa ne monopolizeze progresiv timpul, cu riscul credrii unei dependente
de spatiul virtual.

Era digitala a influentat cel ami mult stilul de viatd al copiilor si adolescentilor, generand
intrebari cu privire la modul in care acestia isi construiesc identitatea intr-0 lume intens
tehnologizata, din moment ce relatiile interpersonale si comunicarea sunt mediate intr-o proportie
covarsitoare de prezenta computerelor si a telefoanelor mobile.

Pentru generatia digitala, locurile de socializare s-au mutat din curtea scolii sau a blocului
pe site-urile de acest gen de pe Internet (Facebook, MySpace, Hi5, Twitter, YouTube s.a.) sau pe
blog-urile personale care le permit, spre deosebire de comunicarea fata in fata, o modelare,
transformare si adaptare permanentd a identitafii si personalitdtii, raportat la cerinfele si
preferintele celorlalti interlocutori si prieteni cu care comunica in spatiul virtual. Totodata, pot
controla In mod direct propria imagine virtuald, prin modul de gestionare in acest spatiu a
informatiilor personale, nivelul de divulgare a unor astfel de date ori de completare a profilurilor
de prezentare cu aspecte reale sau inventate.

Indiferent daca informatiile personale incarcate In spatiul virtual sunt sau nu reale, au fost
realizate studii care au aratat cad se Inregistreaza un echilibru intre, pe de o parte, tendinta tinerilor
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pe de alta, continutul experientelor pe care le aleg sa le impartaseasca prin intermediul Internetului,
care este preponderent pesimist (pierderi, esecuri, suferinte, dezamagiri), in acest din urma caz
fiind vorba de o abordare emotionald a laturilor negative ale propriilor trdiri in moduri care sa
impresioneze sau sa atraga atentia. Unele studii au condus la concluzii potrivit carora, activitatea
virtuala a tinerilor este in stransa legatura cu viata reala si influentata de aceasta in mod direct sau
indirect, relatiile pe care le creeaza in mediul Internet urmarind uneori tipare din realitate, in
ambele ipostaze fiind animati prioritar de dorinta de socializare si de apartenenta la un grup.

Prin intermediul retelelor de socializare online (de tipul Facebook, Twitter, MySpace,
Netlog, Dailymotion, Bebo s.a.) sunt vehiculate mari cantitafi de date personale postate de tineri,
potential a fi utilizate si de persoane rau intentionate, care urmaresc specularea vulnerabilitatilor
din acest punct de vedere si identificarea victimelor perfecte pentru satisfacerea unor interese
reprobabile (de exemplu, in scopul exploatarii sexuale ulterioare). Practici online precum
grooming si stalking sunt favorizate de faptul ca, nu intotdeauna, noua identitate construita virtual
de catre adolescenti are la baza si date de identificare false, ci tendinta preponderenta este cea de
prezentare a reperelor reale din acest punct de vedere si ,,fabricarea” doar a unor caracteristici

personale noi, a unei personalitati diferitd de cea reala.



